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TEMiZ MASA TEMIiZ EKRAN UYGULAMA ESASLARI

Sayisal veya mantiksal her bir deger bir veri, verinin iglenmis, anlamli ve kullanilabilir
hale gelmis hali ise bilgidir. Ginumuzde bilgi, bir kurumun en énemli varliklarindan
birisidir ve surekli korunmasi gerekir.

Bilgi guvenligi, gizlilik, butinlik ve kullanilabilirik olmak Uzere U¢ temel bilegsen
kapsaminda alinan tedbirlerle saglanmaktadir. Ancak bilginin tam guvence altina
alinabilmesi icin fiziksel ve sistemsel oOnlemlerin varligi  yeterli olmamakta ve
¢alisanlarin bilgi glvenligine 6nem vermesi mutlaka gerekmektedir.

Teknolojik olarak hizl dedisim ve donlsum sureglerinin yasandigi gunimuizde, daha
bayluk hacimlerdeki bilginin daha kuguk aygitlar Gzerinde saklanmasi, tasinmasi,
cogaltilabilmasi mumkin olmus, uygulama yazilimlari ile internet dinyasindaki
gelismelerle de bilgilerin iglenerek kisa surede bir degere donustiriimesi gindeme
gelmistir. Ancak kurumlarda etkinligi ve verimliligi artiran bu teknolojik gelismeler
beraberinde kuralsiz kullanim ile calisanlarin risk algilamasinin eksikligi ve bilgi
guvenligi tehditlerinden habersizliginin neden oldugu glvenlik zaafiyetini, kdti amacl
kullanim ve telafisi gug bilgi kaybi risklerini binyesinde tasimaktadir.

Bilginin Bilgi  Teknolojileri (BT) sistemlerine girisinden baslayarak, iglenmesi,
erisilerek kullaniimasi, kopyalanmasi, saklanmasi, yedeklenmesi ve argivleme suresi
sonunda imha edilmesini kapsayan surece Bilginin Yagsam Dongusu adi verilmistir.
Yasam dongusU boyunca bilgi ¢esitli ortamlarda bulunur:

Fiziksel ortamlar: Kagit, yazi tahtasi, pano, fotokopi, faks, ¢op/atik kadit kutulari,
dolap ve cekmeceler, vb.

Manyetik ortamlar: Bilgisayar, tasinabilir bellek, CD, DVD, disk, disket, gorinti
tarama ve ses kayit cihazlari, kamera ve goruntu kayit sistemleri, ses kayitlari, e-
posta vb.

Telekomiinikasyon ortamlari: Mobil iletisim cihazlari, router, modem vb. network
cihazlari, iletigsim sistemleri vb.

Sosyal ortamlar: Telefon goérismeleri, yemek aralari, toplu tagsima, seminer ve
toplanti vb. yer ve zamanlarda sohbetler, sosyal aktiviteler vb.

Tanitim platformlari: internet siteleri, brosuarler, reklamlar, sunumlar, egitimler gibi
video ya da gorsel ortamlar.
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Temiz Masa Temiz Ekran Kurallari;

Bankaya ait uygulamalarda kullanilan parolalar kimse ile paylasiimamali,
parolalar yazili olarak post-it ya da not kagitlarina yazilarak bilgisayar ekrant,
klavye gibi donanimlara yapistiriimamalidir.

Kisisel ajandalar, degerli bilgilere sahip dokUmanlar masa uUzerinde
birakilmamali, Kilitli cekmecelerde muhafaza edilmelidir.

Masa c¢ekmecelerinin anahtarlari, ev ve araba gibi 6zel anahtarlar, kasa
anahtarlari masa Uzerinde birakilmamalidir.

Toplanti salonlarinda kullanilan gizli ve kritik bilgi igeren dokimanlar toplanti
sonrasinda salonlarda birakmamali ve salonlardaki tahtalara alinmig notlar
silinmelidir.

Bilgisayarlar gozetimsiz birakildiginda kapatiimali veya parola kullanilarak
korunmalidir. Ekran koruyucusu aktif hale getirilmelidir.

Calisma sonunda kagit veya manyetik ortamlarda bulunan “gizli ya da ¢ok
gizli” bilgi, glvenlikli saklama ortamlarinda (gelik kasa, kilitli gtivenli ortamlar
vb.) saklanmali, geregi kalmayanlar silinerek, kliguk parcalara bolinerek imha
edilmelidir.

Kullanim émra sona eren, artik ihtiya¢ duyulmadigina karar verilen bilgi, kagit
oguttcl, disk/disket kiyici metotlarla imha edilmelidir.  Bilginin, geri
donusturulmesi ve yeniden kullanilabilir hale getirilmesi de 6nlenmelidir.

Haberlesmede kullanilan tim cihazlar (telefon, faks, fotokopi makineleri) basi
bos yetkisiz erisimlere acgik bir sekilde konumlandiriimamali, bu cihazlar
uzerinde bilgi ve belge birakilmamalhdir.

Her tUr bilgi, erisim sifre ve anahtarlarlari ile bilgi sunulan sistemler, ana
sunucular (server), pcller, iletisim cihazlari vb. techizat yetkisiz kigilerin
erisebilecegi bicimde sifresiz ve korumasiz bir sekilde basibos
birakilmamalhdir.

Gizli ve 6nemli bilgiler, dogal afetlerden (dahili su basmasi, sel, vb.) ve
yangina, terorist saldiri vb. durumlara kargi korunakli yerlerde saklanmalidir.
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